//, Group S

Bijlage Il bij de aansluitingsovereenkomst :
Verwerking persoonsgegevens conform AVG

Artikel 1. Voorwerp

11 Persoonsgegevens zijn alle informatie over een geidentificeerde of identificeerbare natuurlijke persoon.
Als identificeerbaar wordt beschouwd een natuurlijke persoon die direct of indirect kan worden geidentificeerd,
met name aan de hand van een identificator zoals een naam, een identificatienummer, locatiegegevens, een
online identificator of van een of meer elementen die kenmerkend zijn voor de fysieke, fysiologische, genetische,
psychische, economische, culturele of sociale identiteit van die natuurlijke persoon.

1.2 De verwerking van deze persoonsgegevens zal plaatsvinden in overeenstemming met de EU verordening
2016/679 van het Europees Parlement en de Raad van 27 april 2016 betreffende de bescherming van natuurlijke
personen in verband met de verwerking van persoonsgegevens en betreffende het vrije verkeer van die gegevens
(AVG) en de privacywet van 30 juli 2018 en zijn uitvoeringsbesluiten.

Artikel 2. Categorieén van personeelsgegevens en doeleinden van verwerking

21 De verwerking van persoonsgegevens betreft de verwerking van gegevens van (ex)werknemers ongeacht
het soort arbeidsovereenkomst, bestuurders, sollicitanten, aangestelden, leerlingen, stagairs, helpers, zelfstandige
medewerkers, de familieleden van deze personen, in het geval van natuurlijke personen de gegevens van de
aangeslotene zelf en de door de hem aangeduide contactpersonen en verantwoordelijken, hierna genoemd “de
betrokken personen”.

2.2 Inhetkadervan de uitvoering van de overeenkomst maakt de aangeslotene als verwerkingsverantwoordelijke
persoonsgegevens zoals vermeld in onderstaande lijst 1 over aan Group S en geeft instructies aan Group S die
optreedt als verwerker van deze persoonsgegevens. Group S zal deze gegevens verwerken met de doelen zoals
vermeld in onderstaande lijst 2. Group S zal deze gegevens alleen voor doelen verwerken overeengekomen in dit
document of om te voldoen aan de wettelijke verplichtingen van de aangeslotene.

Artikel 3. Voorwaarden met betrekking tot onderaannemers

3.1 Group S heeft het recht om beroep te doen op onderaannemers voor het uitvoeren van de taken die hem
toevertrouwd werden door de aangeslotene. Deze onderaannemers ontvangen alléén de gegevens die zij nodig
hebben voor het uitvoeren van de hen door Group S toevertrouwde taak en mogen deze alléén gebruiken voor
het uitvoeren van de hen toevertrouwde taak.

3.2 Group S is verantwoordelijk voor de naleving door de onderaannemers van de verplichtingen van Group S in
het kader van de AVG en zal met elk van de gebruikte onderaannemers een overeenkomst afsluiten die minstens
dezelfde rechten en plichten garanderen als deze die in dit document tussen aangeslotene en Group S worden
overeengekomen.

3.3 De aangeslotene kan op éénvoudig verzoek op elk moment op de hoogte gesteld worden van de lijst
van onderaannemers betrokken bij de uitvoering van de verwerking van de door hem ter beschikking gestelde
persoonsgegevens. Onderstaande lijst 3 herneemt de bestaande onderaannemers van Group S bij de aanvang
van deze overeenkomst. Van deze lijst kan afgeweken worden bij schriftelijk akkoord met de aangeslotene. Group
S verwittigt de aangeslotene in geval van wijziging van deze lijst van onderaannemers.



Artikel 4. Verplichtingen van Group S

41 Group S bewaart de gegevens niet langer dan nodig is om de taken uit te voeren waarvoor zij beschikbaar
zijn gesteld. Indien de gegevens niet langer nodig zijn, zullen deze op gepaste en permanente wijze gewist worden
op aanvraag van de aangeslotene

4.2 Group S zorgt ervoor dat de toegang tot de persoonsgegevens die moeten worden verwerkt beperkt wordt
tot de medewerkers die onder zijn gezag of verantwoordelijkheid met de gegevens zijn belast en die de gegevens
nodig hebben om de taken uit te voeren die de aangeslotene heeft toevertrouwd.

4.3 Group S verbindt zich ertoe de medewerkers die onder zijn gezag of verantwoordelijkheid met de verwerking
van persoonsgegevens zijn belast, te wijzen op het belang van de naleving van de bepalingen in deze bijlage.
De personen gemachtigd om de persoonsgegevens te verwerken voor rekening van Group S hebben er zich toe
verbonden de vertrouwelijkheid in acht te nemen.

De vertrouwelijkheidsverplichting van Group S en haar werknemers met betrekking tot de verwerkte gegevens
blijft langer dan de looptijd van het contract.

4.4 Bijeen inbreuk op persoonsgegevens werkt Group S met de aangeslotene samen om hem in staat te stellen
zijn verplichting tot kennisgeving aan de toezichthoudende autoriteit en de bij de inbreuk betrokken personen te
garanderen, rekening houdend met de aard van de verwerking en de informatie waarover zij beschikt. Onder
inbreuk wordt onder meer verstaan : iedere vernietiging, verwijdering , vervalsing , niet toegelaten verspreiding,
toegang of verwerking.

Als Group S zelf een inbreuk detecteert, verbindt zij zich ertoe om dit zo snel mogelijk na de detectie van de
inbreuk aan de controller te communiceren. De volgende informatie wordt gespecificeerd:
— auteur van de detectie,

— betrokken werkgever,

— contact bij Groep S,

— samenvatting van de inbreuk,

— aantal betrokken personen,

— categorieén van betrokken personen,

— aantal betrokken gegevens,

— gegevenscategorieén,

— datum van de inbreuk op de gegevens,

— aard van de inbreuk op de gegevens,

— mogelijke gevolgen van de inbreuk,

— technische en organisatorische maatregelen,

— andere personen of derden op de hoogte gebracht van de inbreuk op de gegevens,

— gegevensencryptie,

— middelen gebruikt om de gegevens te versleutelen,

— andere opmerkingen.

Al deze informatie zal worden gecommuniceerd met de verantwoordelijke voor de verwerking via een
standaardformulier, dat is opgenomen in de procedure voor het melden van inbreuk op gegevens.

4.5 Group S verleent de aangeslotene door middel van passende technische en organisatorische maatregelen,
voor zover mogelijk , de nodige hulp om te voldoen aan zijn verplichting om verzoeken van personen van wie
persoonsgegevens worden verwerkt, in te willigen, en in het bijzonder :

— de communicatie van de verwerkte gegevens,

— de wijziging van onnauwkeurige gegevens,

— de verwijdering van gegevens, met uitzondering van de wettelijke plicht tot instandhouding.



Artikel 5. Verplichtingen van de aangeslotene

5.1 Deaangesloteneisverantwoordelijk voorde juistheid en volledigheid van de overgemaakte persoonsgegevens
en het rechtmatig gebruik ervan. Het is de verplichting van de aangeslotene om de betrokken personen te
informeren omtrent hun rechten en de wetgeving inzake het verwerken van persoonsgegevens na te leven.

5.2 De aangeslotene is verantwoordelijk voor een correct gebruik van de software ter beschikking gesteld door
Group S. De aangeslotene voorziet in een correcte beveiliging van de toestellen die gebruikt worden voor toegang
tot de hem door Group S ter beschikking gestelde software of van de methodes van overdracht die gebruikt
worden voor het overmaken van persoonsgegevens aan Group S.

5.3 Indien Group S onder toepassing van deze regels op schriftelijke instructie van de aangeslotene gegevens
overdraagt aan een derde partij dan blijft het de verantwoordelijkheid van de aangeslotene om met die partij
overeenkomsten af te sluiten ter bescherming van deze persoonsgegevens.

Artikel 6. Technische en organisatorische maatregelen

6.1 Group S verbindt zich ertoe passende technische en organisatorische maatregelen te nemen om
persoonsgegevens te beveiligen tegen vernietiging, hetzij per ongeluk, hetzij onrechtmatig, tegen verlies,
vervalsing, niet-toegelaten verspreiding of toegang en tegen enige andere vorm van onwettige verwerking.
Zij zorgt voor een beveiligingsniveau dat is afgestemd op de risico’s die de verwerking en de aard van de te
beschermen persoonsgegevens met zich meebrengen, rekening houdend met de technische mogelijkheden en
de kosten die dit met zich meebrengt.

Group S zal, in dit verband, een verwerkingsregister beheren, dat alle categorieén van verwerkingsactiviteiten die
door Group S namens de verwerkingsverantwoordelijke worden uitgevoerd, beschrijft, in overeenstemming met
de regels uiteengezet in artikel 30.2 van de AVG.

6.2 Group S heeft een Data Protection Officer (DPO) aangesteld. Deze Data protection officer kan gecontacteerd
worden via het emailadres DPO@groups.be of op het adres Group S, Ursulinenstraat 2, 1000 Brussel.

6.3 Op vraag van de aangeslotene kan een overzicht bekomen worden van alle technische en organisatorische
maatregelen die Group S genomen heeft.

Artikel 7. Mededeling van gegevens aan een land buiten de Europese Unie
Group S verbindt er zicht toe om op geen enkel ogenblik de betrokken persoonsgegevens mee te delen aan
derden buiten de Europese Unie tenzij op uitdrukkelijk en schriftelijk verzoek van de aangeslotene.

Artikel 8. Controle door de aangeslotene

De aangeslotene kan Group S steeds verzoeken hem alle redelijke informatie te verstrekken die nodig is om
toezicht te kunnen houden op de nakoming van zijn verplichtingen uit hoofde van deze principes. Indien deze
informatie materieel ontoereikend of onjuist is, heeft de aangeslotene het recht om, met inachtneming van een
schriftelijke kennisgeving één maand op voorhand de naleving van deze overeenkomst te controleren via audit. De
audit is beperkt tot de eigen gegevens van de aangeslotene. Group S behoudt zich het recht voor om de kosten
die een dergelijke audit met zich meebrengt geheel of gedeeltelijk aan te rekenen aan de aangeslotene. Dit recht
op controle kan slechts ten hoogste eenmaal per jaar worden uitgeoefend.

Artikel 9. Duur van deze overeenkomst

De principes in deze bijlage zijn van toepassing vanaf datum van aansluiting bij Group S en loopt af na stopzetting
van de aansluiting op het moment dat de gegevens opnieuw overgedragen worden aan de aangeslotene of op het
moment dat de gegevens worden gewist omdat hun wettelijke bewaartermijn is bereikt en de opdrachten waarvoor
ze werden verwerkt werden uitgevoerd.
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Lijst 1 : Categorieén van verwerkte persoonsgegevens

Gegevens die toelaten de betrokken persoon te identificeren zoals o.a. naam, voornaam, geboortedatum,
rijksregisternummer

Contactinformatie van de betrokken persoon

Financiéle informatie van de betrokken persoon

Gegevens inzake rekrutering en selectie en aanwerving

Gegevens inzake evaluatie, competenties, opleidingen

Identificatienummers van de betrokken persoon voor gebruik door de aangeslotene in software van de
aangeslotene of software van leveranciers van de aangeslotene

Gegevens inzake de burgerlijke staat van de betrokken persoon en de samenstelling van zijn familie
Gegevens van een contactpersoon ingeval van nood

Gegevens inzake de arbeidsvoorwaarden en rechten van de betrokken persoon zoals bijvoorbeeld soort en
bepalingen van de arbeidsovereenkomst ,werkrooster, beroepsclassificatie, graad, barema, vergoedingen
Gegevens inzake toegangsrechten, rollen en verantwoordelijkheden

Gegevens inzake aan- en afwezigheden

Gegevens inzake gezondheid en ziekteperiodes

Andere gegevens die noodzakelijk zijn voor het vervullen van wettelijke verplichtingen van de aangeslotene
Alle categorieén van persoonsgegevens op basis van een schriftelijke overeenkomst met de aangeslotene
Foto’s of afbeeldingen of badges

Camerabeelden

Gegevens inzake verblijfstitels en arbeidskaart

Toewijzing van bedrijfsgoederen zoals een bedrijfswagen, smartphone, computer enz..

Toewijzing van bepaalde voordelen van alle aard

Gegevens inzake disciplinaire maatregelen en strafrechtelijke veroordelingen

Gegevens inzake beroepskwalificaties en CV

Gegevens voor het beheer van de sociale verkiezingen

Gegevens voor aanwezigheidsregistratie

Lijst 2 : Doeleinden van de verwerking

Bepalen van bezoldiging en eventuele rechten van de werknemer voorzien in federale, regionale of sectorale
wetten, regelgevingen en of collectieve arbeidsovereenkomsten.

Loonberekening

Aangifte DIMONA

Aangifte DMFA

Bepalen van rechten van de werkgever inzake tegemoetkomingen

Aangifte aan niet-overheidsinstellingen indien voorzien in collectieve arbeidsovereenkomsten of in uitvoering
van de voorwaarden voorzien in de arbeidsovereenkomst met de werknemer

Aangifte sociale risico’s werkloosheid, ziekte of arbeidsongevallen

Aangifte Belcotax

andere bij wet of reglementering voorziene fiscale aangiftes

Alle hier vermelde werkzaamheden op het moment dat de aansluitingsovereenkomst afgelopen is onder
toepassing van het historisch mandaat zoals beschreven in de aansluitingsovereenkomst.

Het ter beschikking houden in softwareapplicaties van persoons-en loongegevens van de aangeslotene na het
einde van de aansluitingsovereenkomst

De verantwoording van de juistheid van de vermelde aangiften ten aanzien van bij wet geautoriseerde inspectie
— en controlediensten

andere aangiftes voorzien in sectorale bepalingen

Beheer van de verplichtingen van de aangeslotene bij beslag op lonen



— Het verlenen van HR diensten aan en in opdracht van de aangeslotene inzake werving en selectie, evaluatie,
opleiding en ontwikkeling , competentiebeheer, tijdsregistratie, werkplanning

— Integratie van de beheerde persoonsgegevens met software van de aangeslotene of van derde leveranciers
van de aangeslotene

— Samenstellen van lijsten, rapporten ten behoeve van en in opdracht van de aangeslotene

— Het uitvoeren van een bestelling van maaltijdcheques en eco-cheques.

— Het overmaken onder volmacht van de aangeslotene van betalingsopdrachten aan zijn bank.

— Opstellen van al dan niet bij wet voorziene documenten in opdracht van de aangeslotene

— Sociaaljuridische begeleiding aan de aangeslotene : adviesverlening, geschillenbeheer met inbegrip van
rechtsbijstand, sociale audit, beheer sociale relaties, opleidingen

— Het organiseren van toegangsrechten, rollen en verantwoordelijkheden aan individuele personen in het kader
van de uitvoering van onze aansluitingsovereenkomst en na aanduiding door de aangeslotene

— Statistisch en wetenschappelijk onderzoek, op voorwaarde dat de identificatie van de betrokken persoon
onmogelijk wordt gemaakt in overeenstemming met artikel 89.1 van de AVG

— Overdracht van gegevens aan :

Group S Patronale Compensatiedienst (0407.759.591),

Group S Sociaal Verzekeringsfonds voor Zelfstandigen (0409.088.293),

Group S Management Services (0456.681.542),

Kidslife Brussel VZW (0426.917.586)

Kidslife Vlaanderen VZW (0687.467.902)

Kidslife Wallonie VZW (0697.754.256)

voor commerciéle doeleinden, tenzij uitdrukkelijk anders vermeld door de verantwoordelijke voor de verwerking
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— Alle doelen waarvoor Group S de uitdrukkelijke schriftelijke opdracht ontvangen heeft van zijn aangeslotene

Lijst 3 : Onderaannemers van Group S
Recht- L. .
Activiteit Adres van de sociale zetel
vorm
) Roderveldlaan 4
Aapi NV Software Horeca
2600 Antwerpen
. Diffusion électronique  Ninovesteenweg 196
Basware Belgium NV
de documents 9320 Aalst
. ) . Kempische steenweg 303
Bijster NV Ouitils de reporting
3500 Hasselt
. . Gulledelle 96
Business Elements NV Développement CRM i
1200 Woluwe Saint-Lambert
. Corda 3,
Cegeka Business ) )
. NV Solutions IT Kempische Steenweg 307
Solutions
3500 Hasselt
Boite aux lettres Romeinse straat 10
Codabox NV )
électronique 3001 Leuven
) Culliganlaan 3
Devoteam NV Solutions IT

1831 Machelen
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Ordina Belgium
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Sinube
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Signature électronique

Solutions HR

Solutions IT

Solution
de paiements en ligne

Paiements bancaires

Archivage des
documents

Implémentation
Business 365, ...

Solutions IT

Solutions IT

Archivage Web

Titres-services

Développement Offres
commerciales

Sécurité

Solutiions IT

Impression de
documents

Transport de
documents

Gestion des données
relatives aux élections
sociales

Gestion des mandats
de domiciliation
Diffusion électronique
de documents

6

Honderdweg 21

9230 Wetteren

Lozenberg 1

1932 Zaventem
Vaucampslaan 42

1654 Huizingen

Boulevard de la Woluwe 102
1200 Woluwe St Lambert
Bld de I'lmpératrice 13-15
1000 Bruxelles
Steenhoevestraat 6

2800 Mechelen
Machelen-Cargo 1K

1931 Brucargo

Parc industriel des Hauts Sarts,
2éme avenue 65

4040 Herstal
Blarenberglaan 3B

2800 Mechelen

Alter Wienerweg, 12

2344 Maria Enzersdorf (Austria)
Rue des Ursulines 2

1000 Bruxelles

Rue des Anciens Etangs 55
1190 Bruxelles
Telecomlaan 8

1831 Machelen

Veldkant 33 A

2550 Kontich

Rue Bollickx 32

1070 Anderlecht

Rue du vieux Foriest 62
1420 Braine-I'Alleud

Evolis 78
8500 Kortrijk

Derbystraat 43

9051 Gent

Bld de I'lmpératrice 13-15
1000 Bruxelles
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